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Checklist cyberhygiéne pour le personnel

Treize réflexes simples qui protégent votre organisation au quotidien. Imprimez-la, partagez-
la, affichez-la.

NIS2 Aware - nis2aware.eu - novembre 2026

Comptes et mots de passe

(J Utilisez I'authentification multifacteur partout ou elle est proposée
Surtout pour la messagerie, I'accés a distance et les services cloud.

(J Utilisez un gestionnaire de mots de passe

Un mot de passe long et unique par service.

(J Ne communiquez jamais votre mot de passe, méme a I'lT

L'IT ne vous le demandera jamais.

Appareils

UJ Installez rapidement les mises a jour
Sur les ordinateurs, téléphones, navigateurs et applications.

(J  Verrouillez votre écran quand vous quittez votre poste
Windows : touche Windows + L. Mac : Ctrl + Cmd + Q.

(J Gardez portables et téléphones chiffrés et protégés
Avec un code PIN ou un mot de passe et un anti-malware.

(J Ne branchez pas de clés USB inconnues

Et n'installez pas de logiciel vous-méme sans autorisation.

E-mails et messages

() Veérifiez I'expéditeur, les liens et I'urgence
En cas de doute, ne cliquez pas.

(J Confirmez par téléphone tout changement de paiement ou de compte bancaire
Au numéro que vous connaissez déja, pas a celui du message.

O Signalez les messages suspects a I'lT
Rapidement : cela protege aussi vos collegues.
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Données et travail

(J Enregistrez vos fichiers de travail dans le stockage approuvé par I'entreprise

Pour gu'ils soient sauvegardés.

(J Soyez prudent sur les Wi-Fi publics

Utilisez le VPN de I'entreprise ou la connexion de votre téléphone.

(J Signalezimmédiatement un appareil perdu ou une erreur
Un signalement rapide limite les dégats.

Testez votre équipe avec notre quiz hamegonnage.

Information générale sur le cadre NIS2 belge en date de novembre 2026, pas un avis juridique.
Consultez toujours les derniéres informations du CCB (ccb.belgium.be et atwork.safeonweb.be).
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